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[bookmark: bookmark1]1. Общие положения
1.1. Настоящая Политика в отношении обработки персональных данных в Департаменте государственного жилищного надзора Республики Марий Эл (далее - Политика) определяет порядок, условия обработки персональных данных и реализацию требований по защите персональных данных в Департаменте государственного жилищного надзора Республики Марий Эл (далее - Департамент).
1.2. Политика разработана в соответствии с Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», другими федеральными законами, определяющими случаи и особенности обработки персональных данных, и иными нормативными правовыми актами Российской Федерации.
1.3. Целью Политики является обеспечение защиты прав и свобод субъектов персональных данных при обработке их персональных данных Департаментом.
1.4. В настоящей Политике используются следующие понятия:
персональные данные - любая информация, относящаяся к прямо
или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
[bookmark: bookmark2]обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
автоматизированная обработка персональных данных -
обработка персональных данных с помощью средств вычислительной техники;
распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных;
уровень защищенности персональных данных - комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.
1.5. Положения Политики распространяются на все отношения, связанные с обработкой персональных данных, осуществляемой Департаментом.
1.6. Политика является обязательной для исполнения всеми сотрудниками Департамента, непосредственно осуществляющими обработку персональных данных и (или) имеющими доступ к персональным данным.
2. [bookmark: bookmark3]Принципы обработки персональных данных
2.1. Обработка персональных данных осуществляется Департаментом в соответствии со следующими принципами:
· обработка персональных данных осуществляется на законной и справедливой основе;
· обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей, не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· обработке подлежат только персональные данные, которые отвечают целям их обработки;
· содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки; обрабатываемые персональные данные не избыточны по отношению к заявленным целям их обработки;
· при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных; Департамент принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных данных;
· хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных; обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
3. [bookmark: bookmark4]Обработка персональных данных
3.1. Обработка персональных данных осуществляется Департаментом в следующих целях:
· реализации конституционных прав граждан на защиту от безработицы;
· реализации конституционных прав граждан на замену военной
службы по призыву на альтернативную гражданскую службу;
· соблюдения требований законодательства Российской Федерации о государственной гражданской службе Российской Федерации, трудового законодательства Российской Федерации;
· соблюдения требований законодательства Российской Федерации о бухгалтерском учете;
· соблюдения требований законодательства Российской Федерации о порядке рассмотрения обращений граждан Российской Федерации;
· предоставления государственных услуг, в том числе в области содействия занятости населения;
· обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных.
3.2. Департамент осуществляет обработку следующих категорий субъектов персональных данных:
· сотрудников Департамента и государственных казенных учреждений Республики Марий Эл центров занятости населения;
· физических лиц:
· граждан, обратившихся в Департамент для участия в конкурсе: на замещение вакантной должности государственной гражданской службы Республики Марий Эл, на включение в кадровый резерв Департамента, резерв управленческих кадров, на замещение вакантной должности директора государственного казенного учреждения Республики Марий Эл центра занятости населения;
· граждан, обратившихся в органы службы занятости населения Республики Марий Эл и зарегистрированных в целях поиска подходящей работы, в качестве безработных;
· граждан, обращение которых направлено в Департамент для рассмотрения;
· граждан, обратившихся за заменой военной службы по призыву на альтернативную гражданскую службу;
· индивидуальных предпринимателей, учредителей (участников) юридических лиц.
3.3. Перечень персональных данных, обрабатываемых в Департаменте, утвержден нормативным актом Департамента.
3.4. Обработка персональных данных будет осуществляться путем сбора, систематизации, накопления, хранения, распространения (передачи строго определенному кругу лиц), обезличивания, блокирования, уничтожения персональных данных, как с использованием средств автоматизации, так и без использования таких средств.
3.5. Департамент вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе государственного контракта, либо путем принятия соответствующего акта (поручение
Департамента). Лицо, осуществляющее обработку персональных данных по поручению Департамента, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом № 152-ФЗ «О персональных данных».
3.6. Для осуществления обработки персональных данных субъектов персональных данных берется их согласие в соответствии с Федеральным законом № 152-ФЗ «О персональных данных». Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным.
3.7. Субъект персональных данных имеет право:
· при направлении запроса в Департамент получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных Федеральным законом № 152-ФЗ «О персональных данных»;
· требовать от Департамента уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
· обжаловать действия или бездействие Департамента в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;
· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
3.8.  Департамент не производит трансграничную передачу персональных данных.
3.9. Сотрудники Департамента, получившие доступ к персональным данным, не раскрывают третьим лицам и не распространяют персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
3.10. При сборе персональных данных Департамент выполняет обязанности Оператора, предусмотренные Федеральным законом № 152-ФЗ «О персональных данных»:
· предоставляет субъекту персональных данных по его просьбе запрашиваемую субъектом информацию;
· если предоставление персональных данных является обязательным в соответствии с федеральным законом, Департамент разъясняет субъекту персональных данных юридические последствия отказа предоставить его персональные данные;
· если персональные данные получены не от субъекта персональных данных, Департамент до начала обработки таких персональных данных предоставляет субъекту персональных данных информацию, предусмотренную Федеральным законом № 152-ФЗ «О персональных данных»;
· Департамент не предоставляет субъекту информацию, сообщаемую при получении персональных данных не от субъекта персональных данных, в случаях, предусмотренных Федеральным законом № 152-ФЗ «О персональных данных»;
· при сборе персональных данных Департамент обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации, обрабатываемых в информационных системах персональных данных, определенных нормативным актом Департамента, с использованием баз данных, находящихся на территории Российской Федерации. Местонахождение центра(ов) обработки данных и сведения об организации, ответственной за хранение данных, определены внутренними документами Департамента.
4. [bookmark: bookmark5]Защита персональных данных
4.1. Департамент принимает меры, необходимые и достаточные для обеспечения выполнения своих обязанностей. Департамент самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, если иное не предусмотрено федеральными законами. К таким мерам, в частности, относятся:
· назначение ответственного за организацию обработки персональных данных;
· издание Политики, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
· применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;
· осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных требованиям к защите персональных данных, Политике, локальным актам Департамента;
· оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 152- ФЗ «О персональных данных», соотношение указанного вреда и принимаемых Департаментом мер. направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ «О персональных данных»;
· ознакомление сотрудников Департамента, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, Политикой, локальными актами по вопросам обработки персональных данных и (или) обучение указанных работников.
4.2. Департамент при обработке персональных данных принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
4.3. При построении системы защиты персональных данных используются принципы законности, системности, непрерывности защиты, а также персональной ответственности и обязательности контроля.
4.4. Обеспечение безопасности персональных данных достигается, в частности:
· определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
· применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
· оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· учетом машинных носителей персональных данных;
· обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
· восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· установлением правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных;
· контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности
информационных систем персональных данных.
4.5. Технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных могут включать следующие средства:
средства разграничения доступа на сетевом, прикладном и общесистемном уровнях;
средства межсетевого экранирования;
средства регистрации и учета действий пользователей на сетевом, прикладном и общесистемном уровнях;
антивирусные средства защиты;
сертифицированные средства криптографической защиты информации;
средства анализа защищенности;
средства контроля физического доступа в помещения, в которых осуществляется обработка персональных данных.
5. [bookmark: bookmark6]Сферы ответственности
5.1. Приказом руководителя Департамента назначается ответственный за организацию обработки персональных данных в Департаменте, который отвечает за организацию, обеспечение своевременного и квалифицированного выполнения сотрудниками Департамента законодательства Российской Федерации о персональных данных, в том числе требований к обработке и защите персональных данных.
5.2. Ответственный, в частности, выполняет следующие функции:
· осуществляет внутренний контроль за соблюдением сотрудниками Департамента норм действующего законодательства Российской Федерации в сфере (области) обработки и обеспечения безопасности персональных данных;
· доводит до сведения сотрудников Департамента положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
· организует прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществляет контроль за приемом и обработкой таких обращений и запросов.
5.3. Лица, виновные в нарушении требований Федерального закона № 152-ФЗ «О персональных данных», несут предусмотренную законодательством Российской Федерации ответственность.
5.4. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом № 152-ФЗ «О персональных данных», а также требований к защите персональных данных, установленных в соответствии с Федеральным законом № 152- ФЗ «О персональных данных», подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.
6. [bookmark: bookmark7]Заключительные положения
6.1. Настоящая Политика является общедоступным документом и размещается на:
· официальном сайте Департамента:  https://mari-el.gov.ru/ministries/dgzhn/,
6.2. Политика вступает в силу с момента ее утверждения руководителем Департамента. Политика подлежит пересмотру в ходе периодического анализа со стороны руководства Департамента, а также в случаях изменения законодательства Российской Федерации в области персональных данных.
