 Полиция напоминает жителям республики, что под видом сотрудников газовой службы, пенсионного фонда, соцработников к вам в дом могут прийти мошенники. Будьте бдительны! 
Запомните у сотрудников Пенсионного фонда есть все необходимые реквизиты для начисления Вам компенсации!!! 
Злоумышленники под предлогом осмотра газового оборудования проникают в жилище и, пользуясь доверчивостью пожилых людей, крадут имеющиеся в наличии сбережения и все, что попадет под руку. 

Знайте, что социальные работники никогда не приходят к гражданам, которые не находятся на обслуживании, они не вымогают деньги, не распространяют лекарства, продукты, бытовую технику. Пенсионный фонд не производит обмена пенсионных удостоверений на дому, не сообщает по телефону о надбавке к пенсии или премии ветеранам, о срочном обмене денег на дому «только для пенсионеров». Если незнакомцы сообщают обо всем этом, не верьте! Это мошенники! 

Чтобы не стать жертвой злоумышленников, необходимо соблюдать простые правила. 
Во-первых, стоит насторожиться, если контролеры службы газа, слесари, электрики или представители жилищно-эксплуатационной компании пришли к вам без предупреждения. Информация о том, что в том или ином доме будет проводиться, например, проверка газового оборудования, должна быть размещена заранее на доске объявлений в каждом подъезде. 

Во-вторых, даже если к вам пришел человек в униформе, необходимо проверить его документы, а также спросить, в какой организации он работает. И перед тем как открыть дверь незнакомцу, позвоните в названную им организацию и уточните, направляли ли они к вам специалиста. К примеру, чтобы узнать действительно ли человек является сотрудником газовой службы, вы можете позвонить по телефонам, и специалист газовой компании даст информацию о том, действительно ли сегодня в доме проводится техническое обслуживание. 

В-третьих, если вы впустили постороннего в квартиру, не выпускайте его из вида, не оставляйте его одного в помещении. 

Престарелые граждане не всегда могут правильно оценить обстановку, поэтому МВД по Республике Марий Эл обращается к их детям и внукам – как можно чаще предупреждайте своих родителей о возможной опасности. 

В случае малейших подозрений о преступном посягательстве немедленно сообщайте об этом в полицию по телефону 02, с мобильного 020 – вам помогут. 

Контактные телефоны служб: 
- Единая служба газа (8362) 42-31-93 или 104 
- Единый телефон отделения пенсионного фонда России по Республике Марий Эл 8-800-100-1680 (звонок бесплатный) 

- Единая справочная служба энергоснабжающей организации (8362) 68-20-20 или 8-800-775-12-88 (звонок бесплатный) 

- ГБУ Республики Марий Эл «Комплексный центр социального обслуживания населения в городе Йошкар-Оле» (8362) 41-88-61 или 63-41-39 
- телефон доверия МВД по Республике Марий Эл (8362) 68-00-00 
МВД по Республике Марий Эл 
Основные виды и способы совершения мошенничеств 
Несмотря на неоднократные предупреждения, граждане передают личные данные, реквизиты банковских карт и денежные средства аферистам, в результате чего они лишаются своих сбережений. 
На территории Республики Марий Эл участились факты совершения мошенничеств с использованием средств сотовой связи и сети Интернет. Всего за 10 месяцев 2017 года уже зарегистрировано 891 подобное преступление. Основные способы, которыми пользуются аферисты, представлены ниже. 

1. Сын/родственник попал в полицию. 

Пример: На уловки злоумышленника попался 78-летний мужчина. Установлено, что на телефон заявителя пришло СМС-сообщение – «Ваш сын попал в ДТП…». Мужчина перезвонил на номер, с которого пришло СМС. На другом конце трубки ему ответил незнакомец, который представился следователем и сообщил, что сын пенсионера действительно попал в ДТП со смертельным исходом. Для устранения последствий аварии и непривлечения к уголовной ответственности было необходимо отправить аферисту определѐнную сумму денег. Потерпевший выполнил указания звонившего: денежные средства на общую сумму 90 тыс. рублей пенсионер перевѐл на пять абонентских номеров. После этого злоумышленники перестали отвечать на звонки. 
2. Под предлогом перевозки грузов. 

Пример: Неизвестный, представившись представителем ООО «Алекс» Красноярского края, заключило с ИП, работающим в г. Волжске договор-заявку на перевозку груза из г.Рязань в г.Волжск на сумму 66.000 рублей. Однако оплата после выполнения перевозки не была осуществлена. 
3. С использованием сети «интернет» на различных сайтах и Авито. 
Пример: Так, в полицию обратился йошкаролинец, который лишился 43,5 тысяч рублей. Полицейские выяснили, что мужчина искал в Интернете мотоблок. Найдя его на сайте «Авито», он созвонился с продавцом. Не подозревая, что общается с мошенником, мужчина решил приобрести технику и произвел полную предоплату покупки. В итоге заявитель не только не приобрел желаемое, но и лишился значительной суммы денег. 
Житель п. Новый Медведевского района лишился 26 тысяч рублей, выставив в интернете объявление о продаже станка. 56-летний мужчина рассказал полицейским, что по объявлению ему позвонил незнакомец, который изъявил желание приобрести у него станок. Так же мужчина добавил, что денежные средства готов перевести на счет его карты и для этого, ему необходимо подойти к банкомату. Потерпевший, будучи введенный в заблуждение, направился к ближайшему банкомату, произвел с помощью него некоторые операции, на которые ему указал злоумышленник, и сам того не подозревая перевел на счет мошенника свои сбережения. 
4. СМС или звонок «Ваша карта заблокирована...». 

Пример: «Ваша карта заблокирована» — сообщение такого содержания 12 апреля пришло на сотовый телефон 46-летней женщине. 
Она перезвонила на номер, с которого оно поступило. На звонок ответил молодой человек и убедительно пояснил, что необходимо назвать номер банковской карты и коды, которые будут приходить «клиентке» на телефон. Доверчивая потерпевшая таким образом сообщила мошеннику данные двух своих карт, а после стала ждать повторного сообщения. Спустя некоторое время, так и не дождавшись звонка, заявительница решила проверить состояние своего счета. Она обнаружила, что с банковских карт пропали денежные средства в сумме почти 45 тысяч рублей. Женщина обратилась в полицию. 
5. Под предлогом выкупа за утерянную вещь или документ. 

Пример: В ноябре 2017 г неизвестный путем обмана, под предлогом возврата утерянного сотового телефона, после предварительной договоренности посредством телефонного звонка, завладел деньгами в сумме 8000 рублей у жительницы г.Йошкар-Ола. Объявление об утере сотового телефона йошкар-олинкой было размещено на Интернет ресурсе. 
6. Заем денежных средств в социальных сетях. 
Пример: 19-летней Йошкар-Олинке в одной из социальных сетей написала подруга и попросила денег в долг. В сообщении она также отправила номер банковской карты. Потерпевшая, не подозревая, что ей пишут аферисты со взломанной страницы, перевела злоумышленникам 19 тысяч рублей. Девушка не догадалась позвонить своей знакомой и спросить, действительно ли ей понадобились денежные средства. Через несколько дней выяснилось, что подобных сообщений подруга не писала. Поэтому потерпевшая поняла, что стала жертвой интернет-мошенников и обратилась в полицию. 
7. Выигрыш приза в размере N суммы рублей или иного имущества. 
Пример: В полицию обратилась 41-летняя йошкаролинка. Она пояснила, что ей на телефон пришло смс-сообщение о денежном призе. Сначала женщина не придала этому особого значения, но позже решила проверить его содержание. В нем было сказано, что заявительница стала обладательницей выигрыша в сумме 50 тысяч рублей, и для получения приза ей необходимо позвонить по телефону или зайти на Интернет-сайт. Потерпевшая, проверив Интернет-ресурс, позвонила по телефону. Злоумышленник подтвердил выигрыш и сказал, что для его получения необходимо завести электронный кошелек. При этом он попросил сообщить реквизиты кошелька и пароль. Также аферист сказал женщине, что для подтверждения открытия электронного счѐта необходимо внести на него денежные средства в сумме 4000 рублей. В итоге, потерпевшая лишилась денег, после чего сообщила о случившемся в полицию. 
8 Покупка страхового полиса ОСАГО на сайтах. 

Пример: В полицию обратился 41-летний йошкаролинец. Выяснилось, что мужчина посредством сети интернет решил заказать полис ОСАГО. Он зашел на сайт, предлагающий такую услугу, и оформил заявку. На электронный кошелек компаний со своей банковской карты потерпевший 
перечислил почти 7 тысяч рублей. После этого заявитель решил проверить поступление денежных средств, но сделать это ему не удалось – ресурс перестал работать. Оказывается, йошкаролинец попал на ложный «сайт-двойник», через который и действовали мошенники. 
9. Под предлогом проведения денежной реформы 
Пример: Так, в ноябре 2017 года к 86-летней пенсионерке пришла незнакомая женщина, которая сообщила, что сейчас в республике производится обмен старых денег. Она предложила обменять все имеющиеся у неѐ деньги на «новые», на что доверчивая пенсионерка согласилась. Женщина отдала злоумышленнице 220 тысяч рублей, на что получила фальшивые купюры из «банка приколов». 
10. Под предлогом компенсации за ранее приобретенные БАДы, медицинские приборы. 
Пример: 74-летняя жительница Йошкар-Олы отдала мошенникам 420 тысяч рублей. Полицейские выяснили, что пенсионерке позвонил незнакомец и сообщил, что ей якобы положена денежная компенсация за ранее приобретенные биодобавки. А для получения компенсации, необходимо оплатить налог. Пожилая женщина, введенная в заблуждение, перевела в банке запрашиваемую аферистом сумму. Но на этом злоумышленник не остановился, и под разными предлогами похитил у доверчивой пенсионерки все сбережения. 
11. Под видом социальных работников и снятия порчи лицами цыганской народности 
Пример: В полицию обратилась 89-летняя жительница Горномарийского района. Пенсионерка сообщила, что к ней в квартиру пришли две незнакомые женщины цыганской внешности. Они сказали, что им негде переночевать, и попросили остаться на ночь. Аферистки говорили очень убедительно, жаловались на жизнь, поэтому бабушка позволила им остаться. Кроме того, женщины пообещали, что помогут вылечить еѐ от болезней. Для этого они повязали ей на пояс платок, велели положить туда все имеющиеся деньги и лечь спать. Потерпевшая выполнила инструкции злоумышленниц. Проснувшись утром, она обнаружила, что женщин в квартире уже нет, а денежные средства, которые находились в платке, пропали. Также пропал и еѐ мобильный телефон. Пенсионерка обратилась в полицию. 
В 80% случаев денежные средства переводятся на счета банковских карт злоумышленников, 30% составляют платежи на счета абонентских номеров с дальнейшей их легализацией путем перевода на банковские карты использованием систем электронных переводов, таких как КИВИ, ЯНДЕКС, МОБИДЕНЬГИ, НСК. При этом как правило деньги переводятся в другие субъекты Российской Федерации, что значительно затрудняет раскрытие таких преступлений. Поэтому МВД по Республике Марий Эл ещѐ раз призывает жителей республики быть бдительными, не передавать третьим лицам свои паспортные данные, данные по банковским картам!
