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Конкурс на замещение должностей государственной гражданской службы Республики Марий Эл в Министерстве социального развития Республики Марий Эл:

1) начальника отдела информационных технологий;

2) ведущий специалист-эксперт отдела информационных технологий.
15.06.2020 г.

Министерство социального развития Республики Марий Эл объявляет конкурс на замещение должностей государственной гражданской службы Республики Марий Эл в Министерстве социального развития Республики Марий Эл:

1) начальник отдела информационных технологий;

2) ведущий специалист-эксперт отдела информационных технологий.
1) начальник отдела информационных технологий.
Предъявляемые квалификационные требования для замещения должности начальник отдела информационных технологий:

наличие высшего образования не ниже специалитета, магистратуры (одно из): по укрупненной группе направлений подготовки «Информатика
и вычислительная техника», «Электроника, радиотехника и системы связи», специальности «Математические методы и исследование операций
в экономике»;

наличие не менее 2 лет стажа государственной гражданской службы или стажа работы по специальности, направлению подготовки, либо не менее одного года стажа гражданской службы или стажа работы по специальности для лиц, имеющих дипломы специалиста или магистра с отличием, в течение трех лет со дня выдачи диплома;

наличие следующих профессиональных знаний и умений:

знания:

Кодекса Российской Федерации об административных правонарушениях (Глава 13 Административные правонарушения в области связи и информации);

Федерального закона Российской Федерации от 27 июля 2006 г.
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федерального закона Российской Федерации от 27 июля 2006 г.
№ 152-ФЗ «О персональных данных»;

Федерального закона Российской Федерации от 9 февраля 2009 г.
№ 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федерального закона Российской Федерации от 6 апреля 2011 г.
№ 63-ФЗ «Об электронной подписи»;

Федерального закона от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;

Указа Президента Российской Федерации от 6 марта 1997 г. № 188 
«Об утверждении Перечня сведений конфиденциального характера»;

постановления Правительства Российской Федерации
от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

постановления Правительства Российской Федерации от 21 марта
2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом
«О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными
или муниципальными органами»;

постановления Правительства Российской Федерации от 8 июня 2011 г. № 451 г. «Об инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;

постановления Правительства Российской Федерации от 8 сентября 2010 г. № 697 «О единой системе межведомственного электронного взаимодействия»;

распоряжения Правительства Российской Федерации от 25 декабря 2013 г. № 2516-р «О Концепции развития механизмов предоставления государственных и муниципальных услуг в электронном виде»;

Указа Президента Республики Марий Эл от  1 апреля 2010 г. № 63
«Об обеспечении доступа к информации о деятельности государственных органов Республики Марий Эл»;

постановления Правительства Республики Марий Эл от 26 апреля
2012 г. № 137 «Об организации межведомственного информационного взаимодействия в Республике Марий Эл»;

приказа от 11 февраля 2013 г. № 17 «Об утверждении требований
о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

приказа ФСБ от 10 июля 2014 г. № 378 «Об утверждении состава 
и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней»;
основные принципы построения сетей связи с применением различных технологий;

базовые принципы системного проектирования сетей связи;

особенности функционирования сетей связи специального назначения, основные отличия от сетей связи общего пользования;

основные нормативные акты, регулирующие процессы проектирования и строительства в области связи (ГОСТы, СНиПы, РД);

понимание основных тенденций развития и структуры отрасли информационных технологий;

понимание базовых информационных ресурсов;

знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

понимание основных тенденций развития и структуры отрасли информационных технологий;

знание основ анализа финансово-хозяйственной деятельности организаций;

знание основных тенденций развития образования в области информационных технологий в Российской Федерации, структуры рынка образовательных услуг и т.д.;

знание принципов проектного управления;
порядок оформления технических требований, технических заданий на разработку (доработку) автоматизированных информационных систем;

основы управления и организации труда; 

основные тенденции развития сегмента предоставления государственных и муниципальных услуг в электронном виде; 

принципы построения и функционирования компьютерных сетей, информационно-телекоммуникационной сети «Интернет» и частных виртуальных сетей;

назначение и основные функции баз данных при хранении информации;

современные информационные технологии в государственных органах;

аппаратное и программное обеспечение персональных компьютеров и серверов; 

понятие электронной подписи (ЭП); общие понятия об информационной безопасности; 

современные информационные технологии в государственных органах;

технологии и средства обеспечения информационной безопасности;

средства ведения классификаторов и каталогов;

сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

принципы работы сетевых протоколов, построения компьютерных сетей;

локальные сети (протоколы, сетевое оборудование, принципы построения сетей).

умения:

планирование, координирование и осуществление контроля; 

оперативная реализация служебных заданий и поручений; 

анализ и практическое применение нормативных правовых актов; 

эффективное планирование служебного времени; 

составление служебных документов аналитического, делового и справочно-информационного характера и работы с ними; 

ведение делового и профессионального общения; 

служебное консультирование; 

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; 

подготовка спецификаций и технических заданий, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; 

использование поисковых систем в информационной сети «Интернет»
и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;

осуществление антивирусной защиты локальной сети и отдельных компьютеров;

осуществление верстки макетов, разработка и тестирование сайтов;

установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

определение неисправности принтера, ксерокса, монитора.

организация создания и развития межведомственных информационных систем;

обеспечение безопасности информационных систем, локальных сетей и межсетевого взаимодействия, а также иные функциональные умения применительно к исполнению обязанностей по замещаемой должности.

Должностной регламент начальника отдела информационных технологий.
2) ведущий специалист-эксперт отдела информационных технологий.

Предъявляемые квалификационные требования для замещения должности ведущего специалиста-эксперта отдела информационных технологий:

наличие высшего образования (одно из): по укрупненной группе направлений подготовки «Информатика и вычислительная техника», «Электроника, радиотехника и системы связи»;

без предъявления требований к стажу;

наличие следующих профессиональных знаний и умений:

знания:

Кодекса Российской Федерации об административных правонарушениях (Глава 13 Административные правонарушения в области связи и информации);

Федерального закона Российской Федерации от 27 июля 2006 г.
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федерального закона Российской Федерации от 27 июля 2006 г.
№ 152-ФЗ «О персональных данных»;

Федерального закона Российской Федерации от 9 февраля 2009 г.
№ 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федерального закона Российской Федерации от 6 апреля 2011 г.
№ 63-ФЗ «Об электронной подписи»;

Указа Президента Российской Федерации от 6 марта 1997 г. № 188 
«Об утверждении Перечня сведений конфиденциального характера»;

постановления Правительства Российской Федерации
от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

постановления Правительства Российской Федерации от 21 марта
2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом
«О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

приказа от 11 февраля 2013 г. № 17 «Об утверждении требований
о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

приказа ФСБ от 10 июля 2014 г. № 378 «Об утверждении состава 
и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных правительством российской федерации требований к защите персональных данных для каждого из уровней защищенности»;

основные направления информатизации государственных органов;

основные понятия в области технической защиты информации;

системы организации комплексной защиты информации;

перспективные направления развития технических методов и средств защиты информации ограниченного доступа;

методы и средства получения, обработки и передачи информации;

средств защиты информации от различных видов угроз безопасности информации;

порядок оформления технической документации по защите информации;

защита информации;

криптографическая защита информации. Процессы формирования и проверки электронной  подписи;

программно-технические способы и средства обеспечения информационной безопасности;

методы информационной безопасности, направления защиты информационной системы, управление системой защиты;

системы управления электронными архивами;

основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

понятие базовых информационных ресурсов;

понятие значимый объект критической информационной инфраструктуры;

понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи;

знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации;

принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

знание основ сетевых технологий, принципов работы компьютерных систем и сетей;

знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147;

технологии и средства обеспечения информационной безопасности;

средства ведения классификаторов и каталогов;

сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);
принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
умения:

планирование и организация проведения работ по защите информации, защите технических средств передачи, обработки, отображения и хранения информации;

разработка организационных и технических мероприятий 
по комплексной защите информации на предприятиях;

выявления угроз безопасности информации, в том числе персональных данных, в информационных системах;

работы с нормативными и методическими документами 
по обеспечению безопасности информации в ключевых системах информационной инфраструктуры и контроля;

классификация информационных систем и разработка документации по защите информации;

проведение мероприятий по технической защите информации;

проведения сравнительного анализа характеристик (показателей) разных классов средств обеспечения безопасности информации и технико-экономического обоснования выбора предпочтительных;

установка и настройка технических средств защиты информации;

работа с носителями конфиденциальной информации;

формирование запросов в удостоверяющий центр на выдачу сертификатов;

антивирусная защита локальной сети, серверов и персональных компьютеро;

осуществление антивирусной защиты локальной сети и отдельных компьютеров; 

осуществление верстки макетов, разработка и тестирование сайтов;

установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

определение неисправности принтера, ксерокса, монитора.

Должностной регламент ведущего специалиста-эксперта отдела
информационных технологий.

К должностям государственной гражданской службы Республики Марий Эл в Министерстве социального развития Республики Марий Эл предъявляются следующие требования:

наличие знаний и умений:

знание государственного языка Российской Федерации (русского языка);

знания основ: Конституции Российской Федерации; Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»; Федерального закона от 27 июля 2004 г. № 79-ФЗ 
«О государственной гражданской службе Российской Федерации»; Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; Конституции Республики Марий Эл; Закона Республики Марий Эл от 5 октября 2004 г. № 38-З «О регулировании отношений в области государственной гражданской службы Республики Марий Эл»; Закона Республики Марий Эл от 11 мая 2005 г. № 10-З «О порядке присвоения и сохранения классных чинов государственной гражданской службы государственным гражданским служащим Республики Марий Эл»;

знания основ делопроизводства и документооборота;

знания и умения в области информационно-коммуникационных технологий:

аппаратное и программное обеспечение; 

компьютерные сети и Интернет; технологию работы 
в операционной системе; назначение и основные функции баз данных при хранении информации; 

понятие электронной подписи (ЭП); 

общие понятия об информационной безопасности, в том числе организационные методы обеспечения и поддержания информационной безопасности;

основы офисных технологий;

системы взаимодействия с гражданами и организациями;

учетные и информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ баз данных, необходимых для выполнения основных задач и функций Министерства;

системы межведомственного взаимодействия;

системы управления государственными информационными ресурсами;

системы управления электронными архивами.

умения:

обеспечения выполнения задач и функций по организационному, информационному, документационному, финансово-экономическому, хозяйственному и иному обеспечению деятельности государственных органов или организаций с применением средств вычислительной техники;

оперативной реализации управленческих решений;

предупреждения и разрешения конфликтов, формирования эффективного взаимодействия в коллективе;

эффективного планирования служебного времени;

владения современными технологиями работы с информацией 
и информационными системами;

составления служебных документов делового и справочно-информационного характера и работы с ними;

делового и профессионального общения;

исполнительской дисциплины;

работы в операционной системе (в т.ч. с помощью командной строки): создание, переименование и удаление файлов и папок; навигация в файловой системе, способы поиска файлов; запуск установленных прикладных программ; создание, редактирование и сохранение файла, копирование
и перемещение файлов и папок, использование буфера обмена, создания файлов сценариев на встроенном командном языке; сжатие (архивация) файлов, работа с архивом; действия при сбоях, включая  аварийное прекращение работы программ; завершение сеанса, перезагрузка или завершение работы с операционной системой; 

использования справочной системы; 

работы с электронной почтой; 

использования текстового редактора: набор и редактирование текста, шрифтовое оформление текста, создание списков, создание и оформление таблиц, настройка параметров страницы, проверка орфографии, вывод документа на печать; 

работы с электронными таблицами: ввод и редактирование данных, работа с табличными данными, включая сортировку и фильтрацию, оформление и подготовка таблиц к печати; работы с существующей базой данных: ввод, редактирование и удаление информации; 

подготовки презентаций: создание презентаций на основе стандартных шаблонов и управление показом слайдов; 

применения планировщиков персональной деятельности: внесение расписания в электронный календарь, напоминания, хранение контактной информации, создание задач; 

использования графических объектов в электронных документах; работы с внутренними (CD-ROM, DVD-ROM, флоппи-дисковод, коммуникационные порты) и периферийными устройствами компьютера; 

работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет; 

работы с системами взаимодействия с гражданами и организациями;

работы с системами межведомственного взаимодействия;

работы системами управления государственными информационными ресурсами;

работы с информационно-аналитическими системами, обеспечивающими сбор, хранение, обработку, хранение и анализ данных;

работы с системами управления электронными архивами;

работы с системами информационной безопасности.
Условия прохождения государственной гражданской службы Республики Марий Эл в Министерстве социального развития Республики Марий Эл устанавливаются в соответствии с Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Законом Республики Марий Эл
от 5 октября 2004 г. № 38-З «О регулировании отношений в области государственной гражданской службы Республики Марий Эл». 

Размеры денежного содержания государственных гражданских служащих Республики Марий Эл определяются в соответствии с Указом Президента Республики Марий Эл от 20 ноября 2006 г. № 207
«О денежном содержании государственных гражданских служащих Республики Марий Эл».

Документы, предъявляемые для участия в конкурсе на замещение вакантной должности государственной гражданской службы Республики Марий Эл:

а) личное заявление на имя министра социального развития Республики Марий Эл; 

б) заполненную и подписанную анкету по форме, утвержденной Правительством Российской Федерации, с фотографией

в) копию паспорта или заменяющего его документа (соответствующий документ предъявляется лично по прибытии на конкурс);

г) документы, подтверждающие необходимое профессиональное образование, квалификацию и стаж работы:

копию трудовой книжки, заверенную нотариально или кадровой службой по месту работы (службы), или копии иных документов, подтверждающих трудовую (служебную) деятельность гражданина;

копии документов об образовании и о квалификации, а также по желанию кандидата копии документов, подтверждающих повышение или присвоение квалификации по результатам дополнительного профессионального образования, документов о присвоении ученой степени, ученого звания, заверенные нотариально или кадровой службой по месту работы (службы);

д) заключение медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на государственную гражданскую службу Российской Федерации и муниципальную службу или ее прохождению по форме № 001-ГС/у, утвержденной приказом Минздрасоцразвития Российской Федерации от 14 декабря 2009 г. № 984н;

е) документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;
ж) свидетельство о постановке на учет физического лица в налоговом органе по месту жительства на территории Российской Федерации;

з) документы воинского учета - для граждан, пребывающих в запасе,
и лиц, подлежащих призыву на военную службу.

Гражданский служащий Республики Марий Эл, изъявивший желание участвовать в конкурсе в Министерстве социального развития Республики Марий Эл, подает заявление на имя министра социального развития Республики Марий Эл и заполненную, подписанную и заверенную кадровой службой государственного органа, в котором гражданский служащий замещает должность гражданской службы, анкету с приложением фотографии.

Право на участие в конкурсе имеют граждане Российской Федерации, достигшие возраста 18 лет, владеющие государственным языком Российской Федерации и соответствующие установленным законодательством Российской Федерации о государственной гражданской службе квалификационным требованиям к соответствующим должностям государственной гражданской службы Республики Марий Эл.

Гражданин не допускается к участию в конкурсе в связи с его несоответствием квалификационным требованиям к соответствующей должности гражданской службы, а также в связи с ограничениями, установленными законодательством Российской Федерации о государственной гражданской службе для поступления на гражданскую службу и ее прохождения.

Документы принимаются с 15 июня 2020 года по 5 июля 2020 года. Прием документов осуществляется заместителем начальника отдела правовой
и кадровой работы Министерства социального развития Республики
Марий Эл по адресу: г. Йошкар-Ола, набережная Брюгге, д. 3, каб. 209.

Время приема документов: с 8 час. 30 мин. до 12 час. 30 мин. и 
с 13 час. 30 мин. до 17 час. 30 мин.

Предполагаемая дата проведения конкурса – 22 июля 2020 года.

Место проведения конкурса – Министерство социального развития Республики Марий Эл, расположенное по адресу: г. Йошкар-Ола, набережная Брюгге, д. 3. 

Методы оценки, применяемы при проведении конкурса – индивидуальное собеседование, тестирование. 

Для самостоятельной оценки претендента на вакантную должность своего профессионального уровня он может пройти предварительный квалификационный тест, размещенный  на сайте Министерства в разделе «Тесты».

Более подробную информацию о конкурсе можно получить по 
тел.42-54-15.

